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“IHeslo administratora dochazky

R R s

Heslo si zvolite po instalaci prograrBwchazka 300do hlavniho PC dochazky, jakmile
registrujete Vasi firmu do dochazky. Pokud jej biedehtit pozédji zménit, provedete zinu

v menu JFirma / Editace udaj“, kde nové heslo zapiSete nahalo poloZzek Administratorské
hesld a ,,Znovu Admin. hesta nastaveni ulozite dole gitkem Znenit.

Toto heslo nesmite zapomengiriak frijdete 0 moznost administrovat dochazku v PC. Pto
vhodné ihned po registraci firmy vytisknout zadadéje. Program k tisku sam vybizi a je to
posledni moznost, kdy je heslo administrator&tvititelné podob. TakZe toto heslo tité zapiste
a uschovejte na bezfre® misto, najklad do zap&etené obalky uloZzené v trezoru. Podohe
vhodné pracovat i s admin. heslem k administraonitealu.

Kdyz se Vam nedado systémuifhlasit, zkontrolujte nejprve, zda se do pké pro heslo opravdu
piSi ty znaky, které chcete. Pokud materikdgd zapnuté velka pismefkl. CapsLockhebo
vypnutou numerickou klavesnitkl. NumLock) miZe to byt picinou problému. Stefhtak
prepnuta klavesnice nafz ceské na anglickou, prohozena pismena Z / Y a padébipadre stai
napsat heslo véakém textovém editoru, abyste opravudlidadavané znaky a poté toto heslo
zkopirovat a vlozit doifthlaSovaciho dialogu dochazky v prohlizéza dodrzeni bezgaostnich
pravidel — nap aby pobliz stojici osoby heslo v textovém editoeuvictly).

Pricinou problému mze byt i nesoulad mezi verzi databaze a verzi progvych soubdi.
Zejména pokud jste na giteci délali néjakou preinstalaci opeaiho systému,ignos dochazky na
jiné PC a podohn Verzi databaze naleznete na Uvodni obrazovceameirSim ramu napsanou
zelenym pismem vedle barevného I@Echazka 3000Verzi programovych soubbpak naleznete
po kliknuti na odkadNovinkypod gihlaSovacim dialogem a samottiglo verze programovych
soubofi bude v novinkach nabe oggt zelenym pismem. Tato &v¢isla musi byt shodna. Pokud
posledni aktualizaci dochazky, protoZe se Vdinm§aké greinstalaci dostala do PC starSi verze
programu dochazky. Ta neumi s 8@V verzi databaze pracovat a nasledkeimerbyt i nemoznost
piihlaSeni do administrace. Pokud CD nemaéte, |zedolajenové v e-shopu vyrobce
http://www.dochazka.ew/¢asti ,E-shop / Katalog komponent FfiBluSenstvi“a zde polozk&. 151.

Pokud vySe uvedené nepobe a heslo administratora zapomenete nebakejmjiny znenil, neni
mozné jeho spravné &mi ze systemuipcist. Takze kdyz jste hesldgizakladani firmy &i pii
pozckjSi zmeneé hesla) nezapsali a neuloZili na beapemisto, neni Zadna cesta, jak heslo znovu
zjistit. | v samotné databazi je totiz heslo ulazersifrované podabpomoci jednosgrné Sifry
(neni mozné zfin¢ deSifrovat). TakZe neni ani v moci vyrobce systérasio z databaze ¥igt. Ri
samotném phlasovani totiz program zadané heslo zasifrujeraynava se Sifrou ulozenou v
datab&zi. Pokud jsou Sifry stejné, jghpaSeni povoleno. Ale neni mozné ze Sifry v databa
puvodni heslo desSifrovat.



Pri ztrat & administratorského hesla do programu jsou tedyiti moznareseni:

A. Placena metoda se zaktenym vysledkem a bez ztraty dat

Zaslat databazi vyrobci s tim, Ze si vymyslite bemlvé a vyrobce do zaslané databaze Sifru
nového hesla vlozi. Takto upravenou databazi Vastepelektronicky zgt. Coz je ovSem placena
sluzba. Cena odpovida aktualizaci systému, tedB0]- &e. ProtoZe s upravenou databazi je nutné
proveést i aktualizaci dochazky na nej8gv verzi. Databaze se totiz u vyrobdeykladani nového
hesla zaktualizuje a s VaSim starSim programemakyngfungovala.

Pokud chcete tuto moznost vyuzit, préte zalohu databaze na hlavnim PC dochazky
(dochazkovém serveru) pomoci tohoto postupu:

1. Nejprve jeiteba zastavit v pigtaci sluzbu MySQL. To se provede spirfiin programu
c:\apache\xampp-control.exee kterém std kliknout na tl&itko Stopv radku pro sluzbiySQL
Jakmile se sluzba MySQL zastavi (zmizi zeleny nRpisning tak se program xampp-control
ukorti tlacitkem Exit vpravo dole (nepouzivatiZek, ten jen program zminimalizuje do tray ikony)

2. Poté se zazipuje obsah datového ageedachazky:\apache\mysql\data\db003444\Xfebo u
starSich instalaci c:\mysql\data\db003444\*.*)zde fes 200 soubdr které je teba zazipovat -
nag. vybrat vSechny soubory d@gs prave tléitko mysi dat volbuOdeslat / Komprimovana slozka,
metoda ZIPa vysledny ZIP archiv jgg¢ba odeslat na e-m&imsoft@seznam.cz

Do e-mailu uvéd'te nové heslo, které chcete do databaze nastiaktwaaini Udaje na které bude
vystavena faktura za aktualizaci programu. Aktualiza databazi s novym heslem pak po thrad
faktury odeSleme e-mailem v odgal. Cena je 1 580,- K dohromady za aktualizaci a za praci
pracovnika podpory s nastavenim nového hesla.

Pred odeslanim databaze konzultujte postup s prakewniktery u vas zodpovida za problematiku
ochrany osobnich udajkteré mohu byt v databazi uloZzené.

3. Nasledn se ogt pres progrant:\apache\xampp-control.exspusti databaze kliknutim na
tlacitko Startv radku pro sluzbdySQLa jakmile se sluzba spusti (objevi se u ni zetéps
Running tak se program xampp-control ukétlacitkemExit vpravo dole.

B. Pokusit se pomoci specialniho programu od vyrolecheslo zjistit

U nekterych starSich verzi dochdzkového systémire 6.20 az 6.3anuZe fungovat metoda pokusu
nalezeni hesla pomoci specialniho programu, kieghazi najitetézec, jehoz hashovaci funkce
odpovida zaSifrovanému heslu uloZzenému v datalgaiincipu se jedna o vyuZiti kolize

hashovaci funkce. Program vytitoryrobce dochazkového systému pro montazni acoutsngové
firmy, aby jejich pracovnici dokazali problém seamenutym heslem samii@git bez nutnosti
zaslani databaze vyrobci. Byla to také metodapg@koci €m administratoim dochazky, ktg

heslo zapom#i, ale vniftni predpisy jim zakazujifedavat data mimo firmu a tedy nemohou vyuzit
moznost A.

Safra hesla v DB Zde bude zobrazeno nalezné heslo [ | Sifra hesla v DB Zde bude zcbrazenc nalezné heslo
(@ 0cc175b: tiade XEDecl75h Hiedam.

- Pripejuji s& k senveru dochazky. - Podet otestovanych kombinaci:
D‘OChE‘IZka -C_Ii(. .sp{jjcm' nayvazano DDChaZkH 14100000
14200000

Cteni Sifry hesla z DB ... OK

3000 Odpajeni od databdze ... OK 30{]0 14 300000
14400000

ok o nalessnl Hiedani spustite tladitkem Hledey Pokis o nalezent

rtracendho admin, rtraceného admin.

he=l h 3 = hesla dochazky. i = - e —a
esla dochdzky. Hiedani midie trvat nékolik dni a nemusi byt Ospéing, k) Hiled&ni maate trvat nékolik dni 8 nemusi h:,.t uspeing.



Tato metoda ale nemusi fungovat vzdy, hledaidertrvat mnoho dni a i pokud se ptideeslo

s kolizni Sifrou najit, nemusi jej samotny dochazkesystém akceptovat, protoze omezuje délku.
Program funguje jen se standardni instalaci dochédstio systému a je nutné jej spustitnmo na
hlavnim PC dochazky (dochazkovém serveru) pod adtratorskym dgtem. Tim je zaji&no, ze
nemize dojit ke zneuziti program@inym uzivatelem, ktery nema ke konzoli samotného
dochazkoveho serverdiptup. O program zazadate e-mailem poslanyfmsoft@seznam.co
jehoz grilohy je teba vlozit kopii faktury od BM-Software za dochazisystém.

C. Smazani datab&ze a zaloZeni nové firmy se ztrétaolat

Treti moznosti je smazani databaze a znovu zaloizenyi, zangstnand, nastaveni celé dochazky
véetrg kategorii atd. Tim aleffjdete kompletd o vSechna data. Tato moznost je zdarma, zvladne ji
provest spravce sitale ijdete o vSechny do dochazky vloZzené Udajecaete v podstétod

zatatku, jako kdyz jste systém poprvé instalovali. tbguostup ale pouzivejte jen pokud jstegest
neprovedli aktivaci licence programu. Licenci lZigovat jen jednou a ulozZi se pgagio databaze,
kterou byste timto postupem smazali a pak by bytadékoupit licenci SW znovu, coz neni
ekonomicky vhodna cesta a v tomidpact je Iépe postupovat metodou A.

Pokud tedy k této situaci dojde a nechcete inve$tdo postupu v ba@dA, tak kdyz licence
programu je&t nebyla aktivovand, postupujte tak, Ze na hlavn@rBchézky (dochazkovy server)
zastavite sluzbu MySQLies progrant:\apache\xampp-control.exee kterém sté kliknout na
tlacitko Stopv fadku pro sluzbySQL

Poté smazete obsah slozkyapache\mysqgl\data\db003444\* *

Jakmile obsah sloZzky smaZete (samotnou sloZzku pateaebo jeji obsahr@sunete jinam, je
treba opt v programuc:\apache\xampp-control.exsuzbu MySQL spustit ttatkem Start

Nyni si otevete dochédzku a na Uvodni obrazovce uvidite, Zeafjgrsmazana. Pomociditka
"Registrace nove firmiyedy zalozite firmu znovu, znovu zadate 2atnance atd. atd. Postup
nového zprovozii je i v tiS€ném navodu dodanému k systému - od bodu 2 regjigimany.
Znovu ale upozdiujeme, Ze tento postup je vhodny jen pokud v prograebyla zadana Zzadna
data a nebyla aktivovana licence. Data i licenc®8& smaZou a pokud jste jiZ licenci programu
aktivovali (program je nainstalovany déle nez &iwce), bude notné koupit licenci SW znovu v
e-shopu na webwww.dochazka.ew sekciKatalog komponent / Softwarostup dle bodu A je
tedy vhodu®jSi, protoze nefjjdete o data a zachova se i licence SW.

Doporuceni:

Abyste vySe uvedenym problém predesli, zajistte administratorské heslo tak, abyipad
nedostupnosti hlavniho spravce systému bylo maiioéheslo skde dohledat a roli spravce
dochazky mohl fevzit jiny zandstnanec Vasi firmy. Nezapotite toto provést i f) zméné hesla
v budoucnu.

Heslo do terminali BM-Finger:

Stejre tak, pokud mate biometricky terminal, je vhodndatalo ®&j n¢jakeho administratora
heslem. MiZe jit nap. o fiktivniho uzivatele (nap ID 9999), ktery bude v termindlu nastaveny jako
supervisor a bude pouzivat k identifikaci hesloakértu (nikoli otisk). Pak Ize toto IBislo

uzivatele a jeho heslo (nebo kartugbploZit do trezoru. A v fipact, kdy nebude dostupny
pracovnik powieny administraci terminalu,ibete se pomoci vySe uvedenéktulprihlasit do
administrace terminalu a jako spravce vloZit jin@hacovnika. Jinak by totiz nebylo mozné
termindl dale konfigurovat a stal by se nepouzjein

Od verze dochazky 7.04 je ale mozné tuto situai@siiyes menwanestnanci / Editace udaju /
BM-Fingernastavenim jiného uzivatele jakoper-adminaa tim si menu terminalu &ppres jiny
Ucet z@istupnit. Blize viz pirucka Personalistikav menuFirma / Navody PDRa jeji 2.¢ast:
Sprava zawstnana v terminalech BM-Finger



Heslo zanéstnance do uzivatelského menu programu:

Zamestnanci se do programdilplasu;ji tak, Ze heslo na
Pfihlaseni do systému. Uvodni strance nechaji prazdné (viz poznamka mize)

Zde se muzete piihlasit. pokud je Vase | Kliknou na tl&itko Prihlasit. Poté ze seznamu vyberou své
P o ee ot jméno a zadaji své osobni heslo.

Agrostar

Firma:

Heslo- Poznamka: Pokud je v menkirma / Editace Gdaj“ nastavena
o . polozka,Standardni heslg je tieba vyplnit podle ni i heslo zde na

Béiny zaméstnanec heslo ﬂf‘ﬁﬁﬁ-_ avodni strance (neni pak zobrazen (@#Zny zardstnanec heslo

B | Ffihlasit nevypluje*). Toto heslo tedy musi znat vSichni pracovnici.

: : > Pokud by se ve druhém kroku z&stnanci nedéo
Dochazkovy system 3000 & pfihlésit,)j(e mozné, Ze kiumu administrator mezitim
Firma:Agrostar zmenil heslo, nebo ma néiilad zapnuty CAPS-Lock (pise
velka pismena misto malych a obr&enebo vypnuty
NUM-Lock, takze numericka klavesnice nepissdice.
W Pripadre je klavesnice fepnuta na anglickoti ma
- . prohozena pismena Y / Z a dalSi mozaeodly, pr@
ERERNR . pacitat piSe jiné znaky, nez si uzivatel mysli aikekryti
gp_&\ hesla toto nepozna. Pdokou mize byt napsat heslo
v néjakém textovém editoru (n&gpoznédmkovy blok kde
vidi, Ze opravdu piSe ty znaky které chce), postche
vybrat mysi a fekopirovat do dochazky do p&ka pro heslo. tom je teba dodrzet bezperostni
pravidla — nap zajistit aby pobliz stojici osoby heslo v textavéditoru nevidly atd.

Jakmile se pracovnik do programiihpasi, mize své heslo zémit timto postupem:

1) V modrécasti,Ostatni* klikne na tl&itko Hesla

| Ostatm'!
[ Souhrn doch. J [ Typy prace J I Prehled |
[ Oznameni | [ Vyjimky doch. I [ Heslo - | Absence J [ VloZ praci | [ Kontrola J
[ 1 IE 1 [ i I 1 [ 1 [ 1 =i s

s v Z

2) Zobrazi setrzovacast umo#ujici zménu hesla. TakZe nejprve zada staré heslo, kterymyrse

prihlasil, poté zada 2x heslo noveé a kliknezmnit.
| . :
Zména hesla
taré heslo I Noveé heslo I Znovu nove | Zménit
| Oistatni

Pokud zaméstnanec své heslo zapomeneize mu administrator nastavit heslo nové tak, ze
v menu,Zamestnanci / Editace udéj klikne u tohoto pracovnika na tiako Upravit, poté dole
v zadavacim formutavyplni polozkuHeslonovym heslem a zdznam uloZi.

Nize mizete upravit idaje o vybraném zaméstnanci:

Jméno:  Karel Piijmeni:  Adamec Index: 809 @ 2

Pravo: Standardni - Heslo: | Oddéleni: 1 - Centrala Brno

Katesorie- 7- 777 ~ Editace dochazlor He v Farnam ie alktioni- (V]




Administrator tedy sice nefde zjistit pivodni heslo, jaké pracovnikdi(neni ani v databazi, tam
je jen zaheSovanigtézec), ale mze heslo zrinit. Toto nové heslo st pracovnikovi, ktery se poté
do programu phlasi a heslo si dle postupu ve spoihsti fedchozi strany zémi na jaké nové,
které nebude znat ani administrator.

Pokud by se pracovnikovi natdla piihlasit pomoci administratorem nastaveného hegki¢te se,
Ze pracovnik nepiSe heslo hned do prvniho forfeuta Gvodni stran ale az do druhé po
piihlaSeni do firmy (viz Gvodigdchozi strany). Daleinde byt ogt problém v tom, Ze kldvesnice
piSe jiné znaky nez si myslite (a mohlo to vzniknoiikdyz administrator heslo zadaval v editaci
adaji zangstnance). Proto v tomtdipact dopork&ujeme, aby administrator nastavil heslo trivialni
(tfeba jen pismeno ,a“ s jehoz zadanim by &dmit Zadny problém) a nasletlai pracovnik heslo
zmeni na kjaké bezpéné dle postupu ve spodtdsti gredchozi strany.

Zabranéni vstupu zan®stnanai do programu:

V nekterych firmach vibec nechyji, aby zandstnanci mohli s programe®ochazka 300@res své
pocitace pracovat. Cliji jim zabranit, aby réli do programu jakykoli fistup. Tedy aby byl
program pistupny jen administratorovi neb#ipadre Uzké skupia pracovniki.

Existuje r&kolik moZnosti, jak fistupu zamstnané do programu zabranit nebo jej omezit. Mnoho
informaci naleznete vifgucce pro nastaveni prav, ktera je dostupifidap v programu v menu
.Firma / Navody PDF / Nastaveni prav"

Ale pokud chcetefjistupu vSech ostatnich kréradministratora do programu zcela zabranit a i
administratorovi umoznitijstup jen pes hlavni PC dochazky (dochazkovy server, tedysaby

z zadného jiného PC nedalo s dochazkou nijak peafast&i na hlavnim PC dochazky ve
firewallu (poloZzka Brana firewall systému Windows/ovladacich panelech na hlavhim PC
dochéazky) zablokovatifstup na port 80.ifpadrE jiny port, pokud mate dochazkigsngrovanou
na jiny port nez vychozi 80. Toto je dokonce vydhwastaveni opetaiho systému Windows po
instalaci, takZze pokud jste nastaveni firewallu &eiiiy neni ani mozné s dochazkou pracovat

z jiného PC nez z hlavniho, na kterém je dochaakastalovana. Povolitifstup Slo podle navodu
v programu v meniFirma / Navody PDF / Ristup po siti" TakZe pokud jsteifstup dive

povolili de tohoto navodu, stajej obdobnymi kroky naopak épzakéazat (zrusit vyjimku pro port
web serveru dochazky)iiBadré pokud mate ve Windows firewall G@nypnuty, tak jej opt
aktivovat, gipadre nastavit firewall v jiném programu (nidaklad antiviru) pokud jej pouZivate.
Tato metoda tedy Updrerusi gistup do dochazky po sitigs http protokol. Pro zruSeniigtupu i
pies zabezpeny https protokol zruste ve firewall@ipadnou vyjimku pro port 443. Saniepr je
moZné, Zze maji zagstnanci na server dochazkkisiup napiklad pres RDP (vzdalenou plochu)
nebo aplikace jako VNC, TeamViewer a podobné sygtéro sdileni plochy a pak jgeba odebrat
i tyto ¢i podobné vzdalené&istupy.

DalSi moZnosti je ponechatigtup http / https protokolem a povoliigtup do dochézky jen
nékterym lidem a to pomoci nastaveni uzivatelskyckehéviz vySe zmiéna @irucka pro nastaveni
prav) a pak Ize vSem ostatnim zablokowéstpp tak, Ze jejichdiim nastavite uZivatelska hesla,
ktera ovSem nepovolenym zastnan@ém nesdlite.

Mozna je také metoda tzyStandardniho hesla; které je ve vychozim stavu prazdné a takista
avodni grihlaSovaci dialog potvrdit bez zadani hesla a #mawstnanci dostanou ddiplaseni

k uzivatelsk&asti programu. Viz off prirucka k nastaveni prav. Pokud vSak v programu v menu
.Firma / Editace udaji* né¢jaké neprdzdné standardni heslo nastavite, zabitamimoZznosti
piihlaSeni do uzivatelsk#&sti programu uéth pracovnily, kterym toto standardni heslo nélsi.



Heslo zanéstnance do terminalu BM-Finger:

Pokud se pracovnik na terminalu identifikuje osabéislem a naslednmisto otiskwi ID
kartyKipu ¢iselnym heslem, fize se stét, Ze toto heslo zapomene. V torfifgaE se administrator
prihlasi do terminaluies jeho klavesMenua ve spra¥ uzivateti pracovnikovi heslo zemi na
nove. Viz tisény instal&ni navod dodany k terminalu.

FAREG UZIV, > A

ZAREG ,OTISK
bZAREG  HESLE
O TISK HE S| (]

—

Ost. nast.  Spravadat  Pendrive Zaznamy

Napriklad u terminalu BM-F702 pouZijete tento postumenu terminalu:
Sprava uziv / Zareg. Uziv / Zareg Hesle/ dotaaNova regzmé&kneteF1/C (Zpet) zadate osobni
¢islo pracovnika / Potvrdite4/OK /zadate postug2x noveciselné heslo a ulozite zaznam

U terminalu BM-F201 nelze provést Znu existujiciho hesla jako to umi BM-F702, takZ8\-
F201 je teba pracovnika z terminélu nejprve vymazaspneniSprava uziv / Vymazat / ...
a poté jej zalozit znovuies meniSprava uziv / Zareg. Uziv / Zareg Heslo / ...

U terminalu BM-F630 provedete 2mu hesla pes menuSprava uziv. / Spravaviberete
pracovnika dle osiisla /Edit / Heslo /zadate 2x nové heslo / Potvrdiie®OK / ukortite editaci
klavesouEsc.

Od verze dochazky 7.04 je mozné situaci s heslendstaance v terminalu vgsit i vzdales po

siti pres program Dochazka 3000 a jeho menarnpstnanci / Editace udaju / BM-Finger*
stazenim zaznalpracovnika z terminalu do databazegmou hesla stazeného z terminalu a poté
odeslanim upraveného zaznamu tohoto pracovniktabaze zgt do termindlu. BliZze vizifrucka
Personalistikav menuFirma / Navody PDRa jeji 2.¢ast:Sprava zawstnand v terminalech BM-
Finger



Rozdil mezi prihlaSenim administratora a zanéstnance:

Na Uvodni obrazovce se zadava heslo pitdgseni do administrace, nebo se nechd prazuriéid
neni v nastaveni firmy zadane standardni haspak se zobrazi formdalaro gihlaseni Bzného
pracovnika. UvodniifhlaSovaci obrazovka vypada takto:

o / ~ verze 9.43 My50L Tablet | Mobil | it o tone
DochdzKa 3000 sxv sovere S80S e

firma jif zaregistrovana.

Vyrobce: BM-Software, 69107 Néméitky 84, Ceska republika Firma: Agrostar ¥,
tel.: 608 447 546 (Po-P3, 8-11 hod.), e-mail: bmsoft@seznam.cz Heslo: @
web: www.dochazka.eu 5
Bémy zaméstnanec heslo nevyplinge.
Vitejte na strankach obsahujicich Intranetovou aplikaci uréenou na evidenci dochazky zaméstnancd. W | Pfihldsit

Potet firem v systému je 7.
Dokumentace k programu

[ Nazev firmy [ID firmy [Datum zaloZeni [Verze DB [Pracovniki | Piihlaseni Popis prace s programem.
~ v n B 3 opis
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S dotazy se obracejte na spravce sité nebo jiného pracovnika Vasi firmy zodpovédneého za provoz dochazkoveho

systému. Dale |ze vyuZit dokumentaci dostupnou pfes ikony modrych otaznikd @nebo v menu Firma / Nvody. www.dochazka en/'nanovinky html |
K dispozici je i podpora od vyrobce..

a aktualizaci objednate zde.

Cas serverr: [
10.01.2024 12:25:22

Bl P

_ Piihliseni do systému.
Prihlaseni se provadi v pravém hornim zlutém ramu: Zde se mizete pihlasit, pokud je Vase
firma jif zaregistrovana.

Firma: Agrostar -

. o . &
Pokud do hesla zadate to, které jsieggistraci firmy HES[“ - =
nastavili jako administratorskétiplasi vas program do I e S

menu administratora. B | Ffihlsit

Administratorské menu pak vypada takto:

Dochizkovy systém 3000 (& | : 5
e At Dochézka 3000 - Strugné menu zrychlenych voleb Cas servenr: 10.1.2024 12:28:42

QNS LEBESS @ Pro podrobnou praci se systémem dle pokymi doloumentace pourivejte menu vlevo

5@ Zam&sinanci @ Editace dochazky: B  ProhliZeni dochizky: Ostatni zrychlené volby:

[3 Firma @ Pracovnik: Pracovnik: % Editace tdajdl zaméstnanci |
=l Oddsleni 5 Abrahdm Adam (1134) - Abrahdm Adam (1134) - /¥ Nastavenf kateg. pracovni doby |
B Svity (7 b i b =

o Vyhér obdobi: Vybér obdobi: .| Pfehled pfitomnosti I

o gorie 5 —

- , Mesic: 01 - leden - Meésic: 01 - leden - o ’

3 Ostatni @ |g Vypis s absencemi

Bl Zrvchbons micms Rok: 2024 ~ Rok: 2024 ~ -

T = = & Vysledovka pro mzdy

2 Staré menu "IEdit. pozndmek Alkece: Zadnd b e
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Zamestnanci se do programdilplasuji jinak a to tak, Ze heslo na Uvodni strameehaji prazdné
(viz poznamka nize) a kliknou naditko Prihlasit.

113

PrihlaSeni do systému. Poznamka: Pokud je v menBigma / Editace Gdaj* nastavena
Zde se muFete piihlisit pokud je Vase | poloZzka,Standardni hesl§ je treba vyplnit podle ni i heslo zde na
firma jif zaregistrovana. Gvodni strance (neni pak zobrazen {&¢Zny zardstnanec heslo
Agrostar nevyphuje*). Toto heslo tedy musi znat vSichni pracovniciziis se
vSak standardni heslo v nastaveni firmy nechavadpia pak
piihlaSovaci formul&vypada jako na levém obrazku a Zatnanci
tento formuld jen odkliknou tlgitkem P7ihlasit bez zadavani hesla.

Firma:
Heslo:

Béiny zaméstnanec heslo nevyplinge.

e

Poté ze seznamu vyberou své jméno a zadaji svéioseslo.

e
8

DochézKovy systém 3000 (&
Firma:Agrostar

Anto# Jii (829) E

- (T2 1T T 1T]

Poté se jim p korektnim gihlaSeni zobrazi uzivatelské menu, které podleanvastych prav
zanmestnanci vypada ndfklad takto:

8 Dochazka pracovnika: Habrna Tomas © |

Editace Cas: 10.1.2024 12:34:52
Viozeni seance: Pfichod ~ 0 - Mormalni ~ 0-Typ neurden « L
Vioz :
Poznamka: |
VloZeni absence: 10.01.2024 HE  0- Zadna > [ vioz | —ﬁ
Vipis
Habrna Tomas (1136) ~ Od: 08.01.2024 FH Do:10.01.2024
[ Vybrané obdobi ] [ Minuly tyden ] ’ Tento mésic ] [ Minuly mésic ] g
Dovolené ) Bez poznamek @ S poznamkami ¢ Editace pozn. ' Jen poznamky
Ostatni
(o]  (Ommmen] [Komemse] .,

’ Absence ] ’ Smény ] ’ Roéni abs. ] [ Struktura odd. ] [ Kalendar ] é"'/()

[ Hist.pfescasi ] [ Struéna doch. ] [ Graf.vypis ] [ Listek doch. ] [ Moje os.0daje ] [ Ukolovéd mzda ]




Uprava poli¢ka pro zadani hesla od verze 7.47:

Od verze 7.47 bylo upraveno textoveé pledi pro zadani hesla, pokud se pouziva neSifrovany
protokol http. Nyni seifpzadavani hesla nezobrazuji ani zastupné znakyzdisky ¢i kolecka),
takZe se zvySuje bezgrest tim, Ze fipadny pozorovatel nepoznaget znaki zadavaného hesla.
Navic je potléena moznost, aby prohliZdoplnil heslo sam, pokud jste mtive povolili jeho
uloZeni.

Béhem rékolika prvnich pihlaSeni po aktualizaci z@dchozi verze

na verzi 7.47 je vSak vedle dialogu pro zadaniehesbrazena ikona PiihlaZeni do systému.
oka, pomoci které Izefgpnout na fivodni styl zadavani hesla Zde se mittete phihlasit, polud je Vase
pouzivany ped verzi 7.47. Tato moznost je pfakou dobu firma jiz zaregistrovana.
zachovana z tohoigtodu, abyste se do programu mokihfasit, i Firma: Agrostar =

kdyz jste fivodni administratorské heslo zapasta ,hiesSili“ jste na Heslo: |
to, Ze si heslo prohlizgpamatuje a doplije sam.

Beiny zaméstnanec heslo nevyp

PFihlasit |

Dokumentace k programu

Proto pokud se po aktualizaci na verzi 7.47 #egte do programu
prihlasit jako administrator, protoze si nepamatufedslo, kliknete
na tuto ikonu oteeného oka. Dialog se upravi tak, Ze se zobrazi
puvodni styl zadavani hesla (ikona gavého oka), takZze pokud si
prohlize pivodre heslo pamatoval, bude dopho automaticky a
stai kliknout na tl&itko Prihlasit. Poté si zadejte nové
administratorské heslo v menbirma / Editace Udaj* a zapiste je
na bezpéné misto, kde schovavatélezité dokumenty.

Popis prace s programem.
Dokumentace k menu.
Novinky vyssich verzi

Uvodni nabidka a popis.

Stejny postup pouzije iginy zangstnanec, ktery rowz zapomgil své heslo do uzivatelskasti
programu. Na uvodni obrazovce tedy klikne na ikoka, heslo necha prazdné, klikneRighlasit

a poté se dostane n#ihpaSovaci dialog weny pro vstup do uzivatelskésti programu, kde bude
policko pro heslo odpovidajiciipodnimu typu zadavanigd verzi 7.47. TakZze pokud si prohtize
uzivatelovo heslo pamatoval, doplni jej automatickgméstnanec seifhlasi a pes tl&itko Heslo

v modrécastiOstatnizada heslo nove.

Druhou moznosti je pozadat administratora, aby &j@mke noveé heslo nastaviigs admin. menu

»Zaméstnanci / Editace Ud4f .

Pokud Vam z gakého divodu nové zadavani hesla nevyhovuje, Ize se wativodnimu dialogu
tak, Ze vytveite prazdny soubodisnewlog.txt ve sloZzce :‘apache\htdocs\dochazka2001\
Napr. pii zapnuti poloZky Pro uzivatelské menu otevirat samostatné tknmastaveni firmy.

Pro zvySeni bezgaosti dale doportujeme gechod na Sifrovany komuni&ai protokolHTTPS

ktery zajisti, Ze se hesla budou po siéinaset v Sifrovana podékPirucka pro gechod z HTTP na
zabezpé&ené HTTPS je dostupna v meRmma / Navody PDF / Nastaveni HTTPS

Pri pouziti Sifrovaného protokolu https se od verzdialog pro zadani hesla do nového vzhledu
nep'epind a ikonakaani neni zobrazena. Misto ni je zobrazena ikotengbo zamiku.

Od verze 7.92 ma program zabudovanou ochranu gutiimatizovanym nastiiopn snazicim se
uhodnout heslo administrata¥auzivatele. Jde o zamezeni nadirdjteré heslo hadaji takzvanou
~hrubou silou”, kdy se snazi opakowarychle za sebou vkladaizna hesla a zkouSet, zdéteré
nebude spravné. Program tomu brani tak, ze kdgwopedeno neusgpné gihlaseni, neumozni ve
stejné vtéiné ze stejné IP adresy provést dalSi pokus. Dal$ laes nevyhodnocuje. Protoze tyto
nastroje zkusi stovky hesel zaiue, st&i zahozeni duplicit ze stejné iitey aniZz by to omezilo
skut&ného uzivatele, ktery omylem spletl heslo a nasledrnzada napodruhé heslo spravné,
protozecloveék zadat d¥ hesla za viignu ani nestihne.



