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Zaloha databaze dochazkového systémupro MysQL)

Doporutujeme pravidelné zalohovani databaze dochazkowatérsu, nejlépe na jiny digkjiné PC, aby v
piipadt vétSiho poSkozenigwodniho pditate bylo mozné data obnovit.

Existuji celkem 4 moznosti zalohy databaze systBxchazka 3000. Kazda ma sv@gnosti.

A. Off-line zaloha souboii na disku U RasPi a Yuno zalohujte metodou B.

Vyhodou této metody je, Ze dokaze zazalohovat kgoénou databazi, ndglad kdyz se po nekorektnim
vypnuti PC poSkodi indexové soubory. Nevyhodowj@most provaénhi piimo na hlavnim PC dochazky a déale
nutnost zastavit po dobu zalohovani databazovy S&pler (off-line zaloha). Postup zalohy je naslaxdu;j

1. Nejprve je t reba zastavit v po ¢ita ¢i sluzbu MySQL. To provedete v
"Ovladacich panelech" a "Nastrojich pro spravu” ote v rit "Sluzby" a v
seznamu sluzeb najit MySQL a pravym tla citkem ji zastavit. Zastaveni
sluzby chvilku trva, zhruba minutu je t reba vy ckat.

2. Poté p rekopirujete obsah datového adresa e dochazky. Tim je bu d
c:\apache\mysqgl\data\db003444\* *

nebo u starSich instalaci

c:\mysqgl\data\db003444\* *

Je zde zhruba 200 soubor a, které p rekopirujete na zalozni disk

3. Nasledn & restartujete po ¢ita ¢, neboop &tru &né spustite sluzbu MySQL.

Obnova z takto zazalohované databaze se provadidede tak, Ze @pzastavite sluzbu MySQL a &p
nakopirujete soubory ze zalozniho disku. poté siufit spustite.

Pri kazdé obno¥ je tteba myslet na to, Ze aktualni data se ztrati &opow se dochazka vrati do bodu, kdy
byla pivodni zaloha provedenauto metodu pouZivejte, pokud v personalistice dddé soubory dokumant

B. On-line zaloha @gfimo z administratorského menu dochazky pes prohliz&

Vyhodou této zalohy je, Ze je ji moZzndat za provozu a dokonce z libovolného PC, ze kiege Ize do
dochéazky phlasit. Zaloha se ulozi na disk tohocfiece, ze kterého s dochazkou aktwgbmacujete — nemusi
se jednat o hlavni PC dochazky. Zalohu musi prévadiministrator dochazky. Nevyhodou je, Ze pokud je
databaze poSkozena, zaloha nebude kompletni -ofedi o¥tit pies tla&itko Test databaze.

1. P rihlaste se do dochazky administratorskym heslem.
2.Vmenu, Firma/ Databze" klikn ¢&tenatla  c¢itko ,Zaloha databaze®

3. Prohlize ¢ se zepta, kam ma zalohu ulozit. TakZe vyberete umi st &ni na
disku Vaseho PC a poté se za ¢ne databaze ukladat do zvoleného souboru.



Obnova z takto zazalohované databaze se provaiém&m mistadmin. menu. Pouze vyberetecitho
,Obnova databaze: Poté zvolite soubor, ze kterého chcete data abagro kontrolu znovu zadate admin.
heslo. Po potvrzeni Zae program data obnovovat.i éto obno¥ je tteba myslet na to, Ze aktuélni data se
ztrati a po obnayse dochazka vrati do bodu, kdy bytevpdni zaloha provedena.

Pokud je soubor velky (desitky MB),iize byt nutné k obn@pouzit postup obnovy z bodu C)

Obe akce, tedy jak zaloha tak obnoveni mohou trvakohik minut.

C. On-line zaloha z grikazovéhoradku — moznost automatizace zalohovani

Tato forma zéalohy je popsana na konci administs&igrirucky. Jeji vyhodou je, Ze je mozné ji provtda
provozu. DalSi velkou vyhodou je moZnogikpz (viz nize) ulozit do davkoveho (.bat) soubanites
naplanované ulohy nechat zalohu spé&tgtitomaticky. Dokonce Ize vytiib vice naplanovanych uloh pro vice
davkovych soubdr, které budou zalohu ukladat dzné pojmenovanych vystupnich datovych soubaitak
muzete mit jak denni, takeba i tydenni a gsicni zalohy, které se navic vyiv@automaticky a nenféba na
zalohovani myslet — pro kazdy okamzik zalohy vyiteodavkovy soubor a naplanovanou ulohu.

Nevyhodou tohoto postupu je &po, Ze jej neni mozné pouzit na poskozenou databdusi se provéd

ptimo na hlavnim PC dochazky.

Zéaloha se provadiifkazem mysgldump.exe d@gsny zapis proifkazovyiadek nebo davkovy soubor vypada
nasledova:

c:\apache\mysqgl\bin\mysqgldump -u root db003444 > c: \zaloha.sq|l

Praw posledni parametcizaloha.sgl fika, na jaky disk a do jakého adrigsa souboru se maji data uloZzit.
Jeho zminou miZete vystupni zalozni soubor ukladat jak na jirskdnapiklad st'ovy nebo flash diskflesky,
tak do jiného adresgd a pod jinym jménem. TakZe p&gxmenou tohoto parametru v davkovych souborech
docilite moZnosti mit vice automaticky vyteaych zaloh a vifpact poteby se vratit do taka libovolného
stavu dochazky zn¢, kdy byla zaloha provedena.

Obnova takto vytviené zalohy se provadi tikazovéha'adku timto pikazem:
c:\apache\mysql\bin\mysql -u root -f db003444 < c:\ zaloha.sql
Posledni parametr ¢prika, ze kterého souboru chcete provést obnovu dat.

Opét je treba myslet na to, Ze aktudlni data se ztrati ebpow se dochazka vrati do bodu, kdy bytev@dni
zéloha provedena.

D. On-line zaloha do Cloudu es internet — automatizace zalohovani

Od verze dochéazkového systému 6.8Byda moznost automatického zalohovani databazéldodu na server
vyrobce dochazkového systému. Tato sluzba je zcilema pro uZivatele, Kiealesp@ 1x do roka aktualizuiji.
Za vyuzivani cloudového uloz&se tedy nettuji Zadné poplatky. Program takipe sam kazdé 3 dny
zélohovat databazi a ukladat ji na cloudové uldzéela mimo firmu. Podminkou futikosti je jednak
piipojeni hlavniho PC dochézky do internetu a poviobddsudového zalohovéani v administratorském menu
Firma / Databaze / Zaloha do Cloudu

Databaze se odesila v Sifrovaném stavu a taklpggena v Cloudu, takze'gnos dat je bezpry. Festo je ale
automatické cloudové zalohovani po instalaci vypnii¢ tedyieba kliknout na tkitko “Povolit cloudové
zélohy databazev menu‘Firma / Databaze / Zaloha do Cloudu®

Ve stejném menu pak bude od nasledujiciho dne piagtseznam zaloh databaze uloZzenych v Cloudu. V
tabulce je u kazdeé zalohy zobrazen datufasaprovedené zalohy. Dale stav &8st (OK) gipadré chybovy
kéd (pokud nafiklad nebyl dostupnyifstup k internetu). A kori®¢ jména soubdr se zalohami, které je navic
po kliknuti mozné stahnout na vlastni PC a poupifipadné obnovdatabaze.



Je také zobrazertiptupovy kdd s heslem a odkaz rtdnfaseni pimo k zdlohovacimu serveru v cloudu. Tento
kod dopordujeme uschovat, protoZze pomogj jg mozné v pipad poskozeni disku hlavniho PC dochazky
také ziskat z cloudu ulozené zalohiywpdni funkéni databdze a pouzit je v nové instalaci na nov€mNRwic

je mozné pes odkaz zamknout vybranou zalohu a tim zajigtingbude z cloudu nikdy smazana.

Podrobny popis automatickéhidenniho zalohovani do cloudu najdete v m#fitma / Databaze / Zaloha do
Cloudu* po kliknuti na ikonu modrého otazniku vpravo da®udové zalohovani nefunguje na IPv6 (pide chybu 3

Protoze je toto cloudové zalohovani databaze autokéaneplati se zaspzadné poplatky, zalohy jsou
uloZeny ve zcela jiné lokaci a diky komprimaci $enasi jen maly soubor nezatjici datovou linku,
doporiujeme mit tento systém zalohovani zapnuty. Nezapnma smysl jen pokud hlavni PC dochazky
nema pistup k internetu nebo web serveéZbna jiném portu & 80¢i je databéze velka (desitky MB).

Od verze dochéazkového systému 6.98 se navic viedholyy databdze uloZené v cloudu u vyrobce Klamaji
piné funkéni aplikace dochazkového systéemu. Kazda zalohauddl je tedy zarowepouzitelna i jako plé
funkeéni dochazkovy systém. Pokud tedyiebuujete do &které zalohy nahlédnout, neni nutné ji z cloudu
stahovat a importovat do Vasi "ostré" lokalni itesta dochazky.

Pristup do cloudovych aplikaci s kazdou ze zalohl#ate naleznete v dochazce v méimma / Databaze /
Zaloha do cloudukde se v tabulce zaloh v novéem slotkpeWebzobrazi odkaz na cloudovou instalaci
dochazky zaloZzenou na této konkrétni zaloze dataliakze mzete gimo nahlizet do archivnich instalaci
programu s kazdou konkrétni zalohou databaze a¢rde zjistit, jaka data obsahuje. Jedna sedfpirkeni
kopii dochazkového systéemgdiciho nad zalohou v cloudu.

Cloudové zéalohovani funguje pouze pokud ma dochgzkerver pistup do internetu a pouziva IPv4 protokol
(s IPv6 nefunguje) &Zi na protokolu HTTP s odesilani metodou REsmi byt blokovano napfirewallemgi
antivirem — chyba ) Pokud nefunguje, tak funkci vygte kliknutim na malou Sipku vpravo dole a nasteda
tlacitko ,,Zakazat cloudové zalohy.. DalSi podminkou fundnosti je, Ze webovy server Apache dochaz&i b
na standardnim portu 80. Pokud jej m&tspErovany na jiny port, zalohovani nefunguje (piSelzhg). Pak
je treba cloudové zalohy zakazat a zalohovétarou z metod A, B nebo C. Zalohy do cloudu zaté¥ak, Zze
v menu“Firma / Databaze / Zaloha do CloudWKliknete na malou Sipku vpravo dole a poté néitika Zakazat
cloudové zalohy databaziipadré pokud je databaze hotimelika (desitky MB), je vhodnisit zalohovani
jinou metodou, protoze zaloha do coudu ma limitmepZstvi paréti 128MB a i prekroteni se zaloha
neprovede (skafi chybou). Ale je samdgjmeé mozné povolit vySSi mnoZstvi patneditaci souboru
c:\apache\php\php.inipravou poloZkynemory_limita tim zprovoznit zalohovani do cloudu i u velkyetiabazi

Obnova databéaze se spusti v mgfitma / Databaze / Obnova databazekde vyberete soubor se zalohou
staZzeny z cloudu. Obnovaiite trvat i gkolik minut. Po jejim dokogeni je teba obnovit indexy tak, Zze
v menu,Firma / Databaze / Test databazdliknete na tlaitko ,Spustit testovani a opravu databaze*

Zavérem

PrestozZe je moznost automatického pravadaloh podle metody C) velice lakava, nedopojeme se plé
spoléhat pouze na tuto automatickou zalohu. &jeko metody B) a D) maji nevyhodu v tom, Ze pokiogte
vlivem nekorektniho vypnuti PC (vypadek el@ky, reset atd.) k poSkozeni indexovych sotibgsou tyto
zélohy nekonzistentni a neni mozno z nich datawahri$ondici databaze vsak Izéqu zalohovanim metodou
B) owtit pomoci ti&itka Test databaze menuFirma / Databaze.

Soubory z metod B a C Ize kontrolovat i tak, Zet@tete nap. v jednoduchém textovém editoru (jedna se o
textové soubory) a zkontrolujete, jestli jsou zahédlvané vSechny tabulky &ipadré nejsou na konci souboru
chybova hlaseni. U metody D byipadnou chybu zjistil administrator z varovani gimniaseni.

Pokud v personalistice pouZzivate kdbtokumentyk ukladani soubdr zalohujte pouze metodou A

U metody A lIze zalohovat i poSkozenou databazi.ql#javu (smazani a nové zalozeni indexovych sdiibor
provadi davkovy soubaprav.bat ktery naleznete na instaldm CD dochazky ve slozd®statniltest_db\
Pred jeho spughim je nutné zastavit sluzbu MySQL (viz metoda Al i) a soubooprav.batnakopirovat
nagiklad na plochu a az odtud jej spustit. Podoluti opravy ot spustit sluzbu MySQL a zkontrolovat
funkénost dochazky &etrg ¢ipovani na terminélu atd.



Zalohovat metodou A §padre C) dopordujeme také v padt vétsi firmy s vice jak 100 zagstnanci, nebo
pokud databaze naroste a slozkapache\mysql\data\db003444&ne na disku zabirat vice jak 20 MB mista.
Metody B a D se pro&Si databaze nehodi, protozeszaii webovy server, trvaji dlouho a v krajnisigac

se nemusi ani korektrdokortit, takZze pro obnovu dat pak mohou byt dokonce ogpelné.

U metod A, B a C dopotwjeme zalohu ukladat na Sifrovany disk — viirygtka v menu~irma / Navody PDF /
Narizeni GDPRTim ¢asté&né oSetite ochranu osobnich Gdaj zalohach databaze dle &mice 2016/679/EU

Po provedeni zaloh metodou A nebo C &knv meny,Zamestnanci / Né@izeni GDPR / Evidence zaloh DB*

na tlaitko Zaeviduj reni zalohu databaze.

Od verze 10.00 je zejména u velkych firem moznéaapAl optimalizaci pro zalohu databaze.

Pokud pouzivéate tmi zalohu databaze spoédbu v mend'Firma / Databaze / Zaloha databazéé mozné
aktivovat vylepSeny algoritmus pro vytehi zaloZniho datového souboru. Doba zalohy selditi asi o
30%, takZze zaloha bude uloZena rychleji. Aktivaatimalizovaného algoritmu je mozné povolit v menu
"Ostatni / Modul Al / Konfigurace Alptes dolnicast"Uplatneni Al vylepSeni programového kodu aplikace"
aktivaci polozky'Urychleni zalohy DB v menu Firma / Databaze / halalatabaze”

Uplatnéni Al vvlepseni programového kodu aplikace:

Funkce Stav
Uw:hleni zélnh: DB v menu Frma ,»_’Databéze i Zdloha databdze: [
,. UloZ zmény ﬁ

Pokud je volba zatrzena nebo ji zatrhnete, uryélderaktivuje. Format zaloh je pak stale kompatikske
zalohami bez povoleni urychleni, takZze obnova nwakzalohy seda stejré jako doposud, viz popis obnoveni
databaze vySe pro body B, C a D. To, zda byla zawhvedena s aktivovani Al algoritmu pro urychleni
zélohy, lze dohledat iffmo ve vytvd@ené zaloznim souboru, v jehoZ Uvodibpla informaceAlurychleni:

J db003444, gl — Poznamkowvy blok

Soubar L:Iprgx-}r Format Zobrazeni MNapowvéda

¥ Dochazka 3000 - zZaloha DB
http:/ /www. dochazka. eu/

Host: localhost
Database: db003444

VerzeDB: 1000
ATurychleni: zZapnuto ¢

H k4 3 R

= o

Tahlocterurtira "ahi "

Urychleni se tyka jak zalohy spo#&$é riené v menu'Firma / Databaze / Zaloha databazeak i
anonymizovaneé zalohy spoésé v menyZamestnanci / N@izeni GDPR / Anonym. zaloha DBA pokud
mate v menuFirma / Databaze / Zaloha do cloudaktivované automatické cloudové zalohovani (vid bo
vyse), tak se optimalizace projevi i v tomidpacd.




Zaloha databaze dochazkového systémuro PostgreSQL

Postup zalohy databaze pro instalace dochazkyabazadvym serverem PostgreSQL

Systém zaloZeny na PostgreSQL serveru nabizi ¢athumoZznosti zalohovani a ochrany databéee p
poSkozenim. Zde bude uveden nejjednodudiaipzalohy. Ostatni moznosti jsou popsané vejne
dostupné dokumentaci na welsww.postgresql.org

On-line zaloha z grikazovéhoradku — moznost automatizace zalohovani:

Vyhodou je moznostifkaz (viz niZze) uloZit do davkového (.bat) soubandes naplanované ulohy nechat
zélohu spoust automaticky. Dokonce Ize vytiibvice naplanovanych uloh pro vice davkovych satibkteré
budou zalohu ukladat dézné pojmenovanych vystupnich datovych soubatak niizete mit jak denni, tak
tieba i tydenni a gsicni zalohy, které se navic vytvautomaticky a nenfeéba na zalohovani myslet — pro
kazdy okamzik zalohy vytuite davkovy soubor a naplanovanou ulohu.

Zalohovani se tedy musi se prostokimo na hlavnim PC dochazky.

Zaloha se provadiifkazempg_dump.exa gesny zapis proifkazovyradek nebo davkovy soubor vypada
nasledova:

c:\apache\pgsqgl\bin\pg_dump db003444 > c:\apache\za loha.sql

Praw posledni parametciapache\zaloha.sjjtika, na jaky disk a do jakého adriEsa souboru se maji data
ulozit. Jeho zrénou miZete vystupni zalozni soubor ukladat jak na jirskdhapiklad st’ovy nebo flash disk
(fleSky, tak do jiného adregé a pod jinym jménem. TakZe pgxmenou tohoto parametru v davkovych
souborech docilite moznosti mit vice automatickiyagnych zaloh a vijpact poteby se vratit do taka
libovolného stavu dochazky &mé, kdy byla zaloha provedena.

Obnova takto vytviiené zalohy se provadi tikazovehaadku timto pikazem:

c:\apache\pgsql\bin\psgl db003444 < c:\apache\zaloh a.sql

Posledni parametr ¢prika, ze kterého souboru chcete provést obnovu dat.

Pred obnovou databaze ze souborugba myslet na to, Ze aktualni data se ztrati eopow se dochazka vrati
do bodu, kdy bylajwvodni zaloha provedena.

Doporwtujeme zalohu ukladat na Sifrovany disk — viirygka v menurirma / Navody PDF / Ndzeni GDPR
Tim ¢astén¢ oSetite ochranu osobnich Uday zalohach databaze dle &mice 2016/679/EU

Na vySe uvedeném odkaze naleznete i popisy ddidiem zalohovani. Nafklad podobs jako u MySQL

VVVVV



Zaloha databaze dochazkového systémupro Firebird

Postup zalohy databaze pro instalace dochazkyabazadvym serverem Firebird

Systém zaloZeny na databazovém serveru Firebirdinaddouradu moZznosti zalohovani a ochrany databaze
pied poskozenim. Zde bude uveden nejjednodussSobpzalohy. Ostatni mozZnosti jsou popsané vejne
dostupné dokumentaci na welwww.firebirdsql.org

A) On-line zaloha z rikazovéhoradku — moznost automatizace zalohovani:

Vyhodou je moznostifkaz (viz nize) ulozit do davkového (.bat) soubantes naplanované ulohy nechat
zélohu spoust automaticky. Dokonce Ize vytiib vice naplanovanych uloh pro vice davkovych satibkteré
budou zalohu ukladat dézn¢ pojmenovanych vystupnich datovych soubatak niZzete mit jak denni, tak
tieba i tydenni a gsicni zalohy, které se navic vyiv@automaticky a nenféba na zalohovani myslet — pro
kazdy okamzik zalohy vytiite davkovy soubor a naplanovanou ulohu.

Zalohovani se tedy musi se prospokimo na hlavnim PC dochazky.

Zéaloha se provaditfkazemgbak.exea pgresny zapis proifkazovyiradek nebo davkovy soubor vypada
nasledova:

C:\apachelfirebird\bin>gbak -b c:\apache\d3000.fbd c:\apache\zaloha.sql
-user "SYSDBA" -passwor d "masterkey"

Praw tieti parametrd;\apache\zaloha.sptika, na jaky disk a do jakého adrigsa souboru se maji data ulozit.
Jeho zminou miZete vystupni zaloZzni soubor ukladat jak na jirskdnapiklad sf'ovy nebo flash diskflesky,
tak do jiného adresgd a pod jinym jménem. TakZe p&gxmenou tohoto parametru v davkovych souborech
docilite moZnosti mit vice automaticky vyteaych zaloh a vifpact poteby se vratit do taka libovolného
stavu dochazky zpn¢, kdy byla zaloha provedena.

Obnova takto vytviiené zalohy se provadi tikazovehaadku timto pikazem:

C:\apachelfirebird\bin>gbak -c c:\apache\zaloha.sq| c:\apache\d3000.fbd
-user "SYSDBA" -passwor d "masterkey” —REP

Prvni soubor v parametreckikazu oznéuje soubor s datyitve vytvarené zélohy, ze které budete data
obnovovat. Druhy soubor oztige novou databazi, do které budou data obnoveslaidPdatabaze jiz existuje
a chcete ji pepsat daty z prvniho souboru, pouZijete na ukazedany posledni parametREP

Pokud obnovujete do nové databaze, které jesi vytvdena, neni parametr nutny.

Pred obnovou databaze ze soubordgba myslet na to, Ze aktualni data se ztrati (petrafrep)a po obnow
se dochazka vrati do bodu, kdy bytarpdni zaloha provedena.

B) Off-line zaloha souboru na disku:

Vyhodou této metody je, Ze dokaze zazalohovat kgm&nou databazi {edtim nez ji zénete opravovat
nastrojenyfix.exe) nagiklad kdyz se datovy soubor poskodi po nekorekwnipnuti PC. Nevyhodou je
nutnost provéaghi prfimo na hlavnim PC dochézky a dale nutnost zagtavitobu zalohovani databazovy SQL
server (off-line zaloha). Postup zalohy je naslaxu;

1. Nejprve je t ¥eba zastavit v po ¢ita ¢isluzbu Firebird. To provedete v
"Ovladacich panelech" a "Nastrojich pro spravu" ote v rit "Sluzby" a v
seznamu sluzeb najit Firebird Guardian a pravym tla citkem ji zastavit.
Zastaveni sluzby chvilku trva, zhruba minutu je t reba vy ckat.

2. Poté p rekopirujete soubor s databazi c:\apache\d3000.fbd do jiné slozky
nebo jest & lépe na jiny disk &i jiny po cita ¢



3. Nasledn ¢& restartujete pocita &, neboop &t rucné& spusti te sluzbu Firebird.

Obnova z takto zazalohované databaze se provadidede tak, Ze @pzastavite sluzbgirebird Guardian
a zpit doc:\apachenakopirujete zalohy ze zalozniho disku. Poté slaftispustite.

Pri kazdé obnov je treba myslet na to, Ze aktuélni data se ztrati eopow se dochazka vrati do bodu, kdy
byla pivodni zaloha provedena.

Na vySe uvedeném odkaze naleznete i popisy ddidiem zalohovani. Pokud mate vgpaci vice diski,

vénujte pozornost moznosti vytkeni ,stinu®. Ten umoiuje udrZzovat fesnou aktualni kopii databaze v jiném
souboru (nejlépe na jiném lokalnim diskdetn® moznosti automatickéhdgwzeti role hlavniho soubortii p
jeho poskozeni bez nutnosti zasahu uzivatele.

Doporuwtujeme zalohu ukladat na Sifrovany disk — viirygka v menurirma / Navody PDF / Ndzeni GDPR
Tim ¢asté&n¢ oSefite ochranu osobnich Uday zalohach databaze dle &mice 2016/679/EU.

Zaloha databaze dochazkového systémuro MS SQL 2008 a 2012

Postup zalohy databaze pro instalace dochazkyabaatvym serverem Microsoft SQL 2008

Systém zaloZeny na MS SQL nabizi vice moZnosthpatani. Zde uvedeme nejpouzivgn metodu.
Doporuwtujeme zalohu ukladat na Sifrovany disk — viirygtka v menu~irma / Navody PDF / Ndzeni GDPR

On-line zaloha z SOL Management Studia:

Spustite Management studio a pravyniitikeem kliknete na databaddb003444 Podle obrazku vyberete
moznostiTask / BackupBud’ mizZete zalohu idmo potvrdit, nebo Iépe ulozit na jiny disk - delsekci
Destinationkliknout naAdd a p'es prochéazeni vyberete disk, sloZzku a zadate reméyoru pro zalohu.

K. Microsoft SQL Server Management Studio ;Iilﬂi
File Edit Wew Debug Toolz Window Community Help
DNewquery | [y | [ |5 H & | B
Object Explorer Details | - M
Connect~ S =J - E] B @ @ ch & T [F] .55 |search -

= [ﬂ W2003R2ZE (SQL Server 10,50, 1600 - W2008R2E"

VW2008R2B (SQL Server 10,50, 1600 - W2008R 2B \Administrator) \Databases\db00 3444
= [l Databases

[ System Databases Mame | Policy Health State |
= W [ Database Diagrams
[ Datalf Mew Database... [ Tables
[ ] T_able New Ouery [ views
L Viewd ) L Synonyms
[ Syno Script Database as F 3 Programmability
L3 Prog
Tasks 3
E3 Servi a Detach...
(3 Storg Palicies r Take Offiine
L Secoun B
A Security FelESS EOXIG DRI
[ Server Objec Start PowerShell Shrink b
1 Replication
3 Management Reports L3 Back Up...
Rename Restore
Delete Generate Saipts...
Refresh Extract Data-tier Application...
Properties Register as Data-tier Application...

=
Import Data...

Export Data...
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Zaloha databaze dochazkového systémusro Oracle 10g

Postup zalohy databaze pro instalace dochazkyabazaivym serverem Oracle 10g Express Edition

JROTROYS

Doporwtujeme zalohu ukladat na Sifrovany disk — viirygtka v menu-irma / Navody PDF / Ndzeni GDPR

Zaloha pomoci skriptu Backup.bat:

& Internet Explorer (54-bit) rer———
€& Internet Explorer | ! . )
7} Windows Update e Pri této zaloze dojde dasré na zastaveni

Accessories databazového serveru. pro¥fd ji tedy v dobs, kdy

- ;df“zmﬁ“e Bl e s dochazkou nepracuji Zadni pracovnici (ani
R - nagiklad mzdova &etni neprovadi préwuzawrku
Orade Database 10g Express Edition e dochéazk
Fg Backup Database ochaz y)

] Get Started

[3 Go To Database Home Page = Dle vlevo uvedeného obrazku kliknete hage

& Restore Database Netwark Windows 2008 v nabidceStart / VSechny programy
(@ Run SQL Command Line / Oracle Database 10g Express Edition& volbu

L_J R Control Panel BaCkUp database

L:d Stop Database

Get Help . . ; ) o ; .
Startup e Tim dojde ke spushi vyrobcem dodavaného

aamnisativeToos » | Z&lOhovaciho skriptbackup.bat

Help and Support Uvodni hlaseni potvrdime klavesu a systém
a ukorti béh databazoveého serveru a provede zalohu
na diskC:\ do adresge
s Windows Security \oraclexe\app\oracle\flash_recovery_ area\xe\
do sloZzek\Backupse#a .\AutobackupPo provedeni
| search programs and fies el _Loaoff b zalohy se databazovy servegbputomaticky spusti.

VySe uvedené slozkyekopirujte na bezgaé
misto. Napiklad chragny stovy disk.

I's "StartJ :EE»‘, ..E_]‘

U—Thi-

Obnova databaze pomoci skriptu Restore.bat:

Pti obnow dojde ddasre k zastaveni databazového serveru.

Obnova pouziva soubory a slozky vyitené ve vySe uvedeném postupu zalohovani. Pokudgste
zazalohovani vySe uvedenym postupem soubfasumuly na jiné misto, wte je gred obnovou z§t do slozky
C:\oraclexe\app\oracle\flash_recovery area\xéBackupseta Autobackup)

Dle vySe uvedeného obrazku kliknete hag Windows 2008 v nabidc&tart / VSechny programy / Oracle
Database 10g Express Editioma spodsjSi volbuRestore database

Tim dojde ke spuéhi vyrobcem dodavaného obnovovaciho skripttore.bat ktery nahraje do databaze data
ze zalohy umisnhé na diskiC:\ ve slozcdoraclexe\app\oracle\flash_recovery_area\xe\

Uvodni hlaseni potvrdime klavespu‘ a systém ukati beh databazového serveru a provede obnovu dat ze
soubofi do databaze. Po provedeni zalohy se databazowgrsg¥t automaticky spusti.



Ostatni obecné informace k zalohovani  pro libovolnou DB

Na proces zalohovani bydha byt zpracovana sfmice ukujici kde budou zalohy ulozeny, jak budou popsany
a evidovany, kdo kdy a jak je bude vyite§ kdo dalSi k nim bude mitiptup a jaky bude postup obnovy dat (a
systému jako celku) vifpact havarie disku s proddhi databazi dochazkového systému.

Jelikoz by nély byt zalohy (tesp. zalohovaci média) Sifrovanygdé teba do srrnice zapsat ifistup k hesim

¢i klicam umozujicim zalohy vytvéet, testovat a obnovovat jejich dataiippc poteby.

Z pohledu n&izeni GDPR je mozné vycitit tlak na minimalizactéppomist, kde budou data uloZena. Coz ale
nemusi byt nuthv rozporu s logikou ulozZeni (Sifrovanych) zaloh ao nejvice mistech & redundanci.
Vnittni snmernici si gresré vymezite umisini zaloh, frekvenci jejich tvorby, get kopii zgEtne, testovani
pouzitelnosti k obnoyatd.,cimZ se proces zalohovani a obnovy dat stane tresTspd

Po provedeni zaloh metodou A nebo C u MySQL neb®egh tyfh zaloh na ostatnich databazovych serverech
kliknéte v menu,Zameéstnanci / Na@izeni GDPR / Evidence zaloh DBRa tl&itko Zaeviduj runi zalohu
databazeProgram pak bude schopen evidovat data v zalohéehtahu k ochranosobnich udéja

upozonovat na zalohy obsahujici osobni Udaje s proslymiteem platnosti souhlasu. Viz pokyny tirpcce v
menuFirma / Navody PDF / Ndzeni GDPR

Druhou moznosti je pouziti funkce apliékaho programoveho rozhrani (WebAPI) pro zapis ddexnce zaloh
databaze. Jedna se o funkéiglem gikazu 15, ktera zaeviduje zalohu jakén@iprovedenou fes operéni
systém. Funkci Ize volat ndglad piikazemwget http://127.0.0.1/dochazka2001/webapi.php?pri®

ze serveru dochazky nebteppowershell Podrobné informace nalezete na ingtilaa CD dochazky ve sloZzce
\Prirucky v souboruvebapi.pdf kde je vSe popsano.

Pokud budete chtit vyuzit automatické zalohovdes plavkovy soubor sposl naplanovanou ulohou (viz
nag. metoda C pro MySQL), tize pro vas byt vhodné ukladat kazdou zalohu do s&im@ho souboru, aby se
vam starSi zalohy zachovaly a bepisoval se tak jediny soubor vzdy tou negéivzalohou. Pak ptgbujete
jednotlivé soubory od sebejak odliSit v jejich nazvu. Lze k tomu vyuzit nidgdad aktualni datum &as, které
se pouziji v ndzvu souboru. Pak bude mit kazdéagliay nadzev souboru a ty se tedy nebudou vzaemn
piepisovat. Zde je jeden z moznydtikadi toho, jak niize obsah zalohovacihbat souboru vypadat:

for /f "tokens=2 delims==" %%a in (‘wmic OS Get loc aldatetime /value') do set "dt=%%a"
set "YY=%dt:~2,2%" & set "YYYY=%dt:~0,4%" & set "MM =%dt:~4,2%" & set "DD=%dt:~6,2%"
set "HH=%dt:~8,2%" & set "Min=%dt:~10,2%" & set "Se c=%dt:~12,2%"

set "soubor=zaloha%YYYY%%MM%%DD%_ %HH%%Min%%Sec%.5q|

c:\apache\mysqgl\bin\mysqgldump -u root db003444 > z: \zalohy\dochazka\%soubor%

Samozejnmg je treba upravit cestu pro ulozZeni zaloznich sotubkae pouzijete &aky vas zalohovaci disk
slozku misto v fikladu uvedene&:\zalohy\dochazka dale je také&e¢ba zajistit, abgasem nedoslo k zagini
disku. To IzereSit napiklad i tak, Ze budete udrzovat historii zaloh g@nposledni ®&sic, takze v nazvu
souboru buderéba jen den #sice a poslednitfkaz setv ukazce vySe nahradite jen za:

set "soubor=zaloha%DD%.sql"
Pak bude soubdmejvySe jen 31 a podle data vyteni souboru poznate jak je ktery stary. Moznosti je
samozejme vice. VySe uvedena ukazka slouzi jen jak&lpd moznéhdeSeni.



